dl

Pou Piblikasyon Imedya: 20/01/2023 GOUVENE KATHY HOCHUL

GOUVENE HOCHUL ANKOURAJE NOUYOKE POU YO PRAN MEZI POU
SEKIRIZE DONE PRIVE YO

Yo ankouraje Nouyokeé yo pou yo edike ak pwoteje tét yo kont konpwomisyon
enfomasyon pesonél pa yo sou entenét pandan Semen Konfidansyalite Done a

Premye ofisye an cheéf pou konfidansyalite Eta a kreye patenarya ak ajans Eta a
pou sansibilize; pwoteje kont vyolasyon done pésoneéel yo

Gouveneé Kathy Hochul te anonse jodi a etap Nouyokée yo ka pran pou pwoteje tét yo
kont konpwomisyon done pesonél yo sou enténét. An rekonesans ak Semeén
Konfidansyalite Done (Data Privacy Week), Biwo Sévis Teknoloji Enfomasyon
(Information Technology Services, ITS) Eta mete tét ansanm ak 10t ajans eta yo pou
ankouraje teknik pou pwoteje done prive yo, tankou ogmante sansibilizasyon sou
manev eskwokri, & yo sévi ak modpas ki solid, epi montre plis prekosyon ak
enfomasyon yo pataje sou rezo sosyal yo.

"Two souvan, Nouyoke yo viktim zak kriminél sou enténet yo paske yo pa pran mezi
debaz ki nesesé pou pwoteje done pesonel yo", Gouvéne Hochul te deklare.
"Pandan Semén Konfidansyalite Done a, n ap ogmante sansibilizasyon sou manev sa
yo epi n ap ankouraje tout Nouyoke yo pou yo pwoteje tet yo ak enfomasyon pésonel
yo pou evite vin yon sib anba akté san eskripil sa yo."

Apati 22 janvye, Semén Konfidansyalite Done a vize pwopaje sansibilizasyon sou vi
prive sou entenet pami moun ak oganizasyon yo. Objektif la se edike piblik la sou
fason pou jere enfomasyon pésonél yo yon fason ki an sekirite sou entenét epi ede
biznis ak 16t dganizasyon yo konprann enpotans pou respekte done itilizaté yo.

Ane sa a, National Cybersecurity Alliance (Alyans Sibé Sekirite Nasyonal), ki se yon
oganizasyon san bi likratif ki ankouraje sibe-sekirite, konfidansyalite, edikasyon, ak
sansibilizasyon te nonmen Eta New York kom yon Chanpyon sou Done Konfidansyel.
Deziyasyon sa a rekonét angajman eta a pou sipote prensip ke tout 6ganizasyon
pataje responsablite ke yo se gadyen konsyansye enfomasyon pesonél yo.



Gouvéné Hochul te anonse tou yon agrandisman envestisman eta a nan inisyativ sibe
sekirite a nan Diskou sou Sitiyasyon Eta li a, ki pra sekirize epi pwoteje enfrastrikti
enpotan New York la davanta,j.

Ofisye Enfomasyon Anchéf ITS la, Angelo "Tony" Riddick, te deklare, "Nan kad
lidéchip Gouvene Hochul, Eta New York ap kontinye pwoteje enfomasyon pesonél yo
epi edike sou etap pou minimize risk sibe yo pou anpeche Nouyoké yo vin yon pwa
pou vole done yo. Nan yon mond ki pi konekte toujou pandan mendev la ap kontinye
sevi ak zouti adistans, Semén Konfidansyalite Done Nasyonal la fé nou sonje etap
efikas nou dwe pran pou pwoteje enfomasyon nou yo epi rete vijilan kont sibekrim."

Nan kad efo ki fet nan tout eta a pou veye kont potansyel vyolasyon done yo, Gouvené
Hochul te nonmen Michele Jones pou sevi kom premye ofisye an chef pou
konfidansyalite nan Biwo Sevis Teknoloji Enfomasyon Eta a. Li responsab pou dirije
estrateji Eta a nan pwoteje done pésonel ak konfidansyel Nouyoké yo nan mitan yon
ogmantasyon of sevis dijital ak nouvo lwa ak regleman sou enfomasyon prive.

Ofisye an Chéf pou Konfidansyalite ITS la, Michele Jones, te deklare, "Mwen
kontan anpil konsénan opotinite pou m dirije ak kowodone efdo New York ap fé sou
konfidansyalite done yo pandan Eta a ap fe fas ak nouvo estanda sou enfomasyon
prive k ap eméje yo. Pandan Semén Konfidansyalite Done yo epi chak jou, mwen pral
kontinye ankouraje tout Nouyoké pou yo rete vijilan ak sekirite pesonél yo sou enténét
epi suiv pi bon pratik ak konséy nou yo."

Aktivite sou entenet jenere gwo tras done. Sitweb, aplikasyon, ak sevis yo kolekte
enfomasyon sou konpotman, enteré, ak acha, ansanm ak |0t done sansib tankou
nimewo Sekirite Sosyal ak pemi kondui oswa enfomasyon sou sante.

Siw pa pran bon jan pwoteksyon, sa ka kite enfomasyon sa yo ekspoze epi ogmante
chans pou | tonbe nan move men. Nouyoke yo ka kenbe enfomasyon pésonel sansib
yo prive epi an sekirite |é yo:

« Mefye imel ak apeél telefon ou pa solisite yo k ap mande enfomasyon
pésoneél. Pa janm pataje enfomasyon pesonel tankou nimewo sekirite
sosyal ou, pou reponn ak yon imel oswa apel telefon ou pa solisite. Si
imel oswa apel la di se yon konpayi ke ou fé zafe ak li, rele li anvan pou
konfime kontak la lejitim.

o Kenbe aparey yo ajou. Pémet mizajou otomatik pou aparey ou yo ak
aplikasyon w yo, tankou aparéy mobil yo. Itilize opsyon sekirite ki entegre
nan aparey ou, tankou modpas, epi itilize pwogram ki chifre done ak
elimine kontni adistans si aparey la pedi oswa yo volé .

e Pridan avék pwen aksé Wi-Fi yo. Pwem akseé piblik san fil yo ka pa an
sekirite epi yo ka pemét lot moun kontwole aktivite sou enteneét, sitou si li
pa kripte - asire koneksyon ou a sou sit entenét ou an sekirite, epi pou
plis pwoteksyon itilizasyon yon rezo prive vityel.
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o Limite done pésonél ki kolekte pa aplikasyon mobil yo. Limite done
ou pemet yo kolekte sou minimom ki nesese, tankou lé w limite sévis
lokal yo "selman le w ap itilize aplikasyon an" epi pa peémet enfomasyon
pesoneél tankou imel yo pataje ak yon twazyem pati. Konsidere politik
konfidansyalite aplikasyon an anvan w telechaje li.

e Fe atansyon ak enfoOmasyon ou pataje sou rezo sosyal. Evite afiche
dat nesans, nimewo telefon, adres kay, oswa imaj ki idantifye travay
oswa pastan. Enfomasyon sa a yo ka souvan revele repons pou kesyon
sekirite yo itilize pou rekonfigire modpas yo epi yo ka itilize pa moun k ap
fe fwod k ap chéche jwenn aksé ak kont ak enfomasyon pesonel yo.

« ltilize modpas ki solid. Kreye diferan modpas konpleks pou chak kont.
Konsidere pasfraz ki fét ak plizye mo kout ki fasil pou sonje men ki difisil
pou yon odinaté devine, tankou "Correct-Horse-Battery-Staple!"
Konsidere itilize yon manadje modpas ki ka ede jenere epi estoke
modpas yo an sekirite.

e Sevi ak repons kesyon sekirite ki difisil pou devine. Chwazi kesyon
sekirite ak repons ki pa ka devine oswa ke yo pa ka jwenn le y ap chéche
Sou rezo sosyal oswa sou entenet la.

« Sévi ak otantifikasyon miltifakté pou jwenn aksé ak kont yo. Yon
modpas ak yon lot fakte, tankou yon kod ki soti nan yon aplikasyon sou
telefon ou, fe li pi difisil pou yo pirate kont ou.

e Atansyon ak manéev eskwokri yo. Pa klike sou lyen, pa telechaje fichye
oswa pa ouvri pyes jwent nan imel ki soti nan ekspedite ou pa konnen.
Louvri pyés jwent selman Ié ou prevwa yo, epi Ié ou konnen sa ki ladan

yo.

Ofisye Sibe an Chéf, Colin Ahern, te deklare, "New York ap pran yon wol lidéchip
nan konfidansyalite ak sibésekirite nan kad direksyon Gouvéné Hochul.
Rekomandasyon yo bay yo ka ede Nouyoke yo pwoteje done prive yo."

Komisé pa Enterim Depatman Enpo ak Finans Eta a, Amanda Hiller, te deklare,
"Le w itilize yon kriptaj avanse, pare-feu, sistem deteksyon entrizyon, ak 10t mezi
sekirite, Depatman Enpo Eta New York la pwoteje done konfidansyél yo ak entegrite
sistem li yo, men li enpotan pou tout Nouyoke yo swiv konsey ki anwo yo pou ede
pwoteje enfomasyon pésonél sansib yo kont sibé kriminél yo."

Sipeentandan Depatman Sévis Finansye Eta a, Adrienne A. Harris, te deklare,
"Pandan n ap selebre Jounen Konfidansyalite Done a, hou dwe sonje enpotans pou
nou vijilan nan pwoteje enfomasyon pésonel ak finansye nou yo nan sosyete dijital ki
entekonekte jodi a. DFS pral kontinye dirije nasyon an nan kondisyon sibesekirite ak pi
bon pratik pou sekte finansye a ranfose defans nou kont risk sibé ak pwoteje done pou
antite reglemante yo."

Komise Divizyon Sekirite Teritwa ak Sevis pou ljans lan, Jackie Bray, te deklare,
"Nou tout depann anpil sou teknoloji nou an chak jou epi pedi aksé ak kont oswa lé yo
volé done pesoneél akdz yon move zak ka tré deranjan. Le nou pran kek etap senp, nou
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ka anpeche enfomasyon prive nou yo vin konpwomeét ak sansib vas ak sibekrim.
Nwuizans miné le w genyen diferan modpas solid vo trankilite nan lespri pou konnen
ou te fé sa ou kapab pou kenbe kont ou an sekirite."

Sekreté Deta a, Robert J. Rodriguez, te deklare, "Konsomaté yo ap itilize mache
dijital la pi plis chak ane pou achte machandiz ak sevis ki pi debaz yo. Li enpotan pou
sonje ke komodite nan fe maket sou entenet akonpanye risk sibé kriminel ki ineran ki
kache sou enténét k ap cheche volé lajan ak idantite w nan avantaj pa yo. Jodi a nou
komemore Jounen Konfidansyalite Done Nasyonal la nan raple Nouyoké yo pou yo
pwoteje konfidanyalite sou entenet yo. Menm ti etap, tankou chanjman modpas
souvan, kontribiye yon fason konsiderab pou rete vijilan pou kontrekare sibe kriminél
ak vol idantite.”

Konséenan Semen Konfidansyalite Done a

Semeén Konfidansyalite Done komanse kom Jounen Konfidansyalite Done nan Etazini
ak Kanada an janvye 2008 kom yon ekstansyon selebrasyon Jounen Pwoteksyon
Done a an Ewop. Jounen Pwoteksyon Done a komemore 28 janvye 1981, ki siyen
Konvansyon 108 la, ki se premye trete entenasyonal ki legalman kontrenyan ki gen
rapo ak konfidansyalite ak pwoteksyon done.
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